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VERANTWORTUNG

Stellen Sie sich als Unternehmensleitung 
Ihrer Verantwortung, Cybersicherheit umzu-
setzen und LKr entsprechende Relevanz ein-
zuräumen.

Entscheiden Sie, welches Sicherheitsniveau 
Sie anstreben und welche Restrisiken gege-
benenfalls akzeptabel sind.

Stellen Sie ausreichend finanzielle und per-
sonelle Ressourcen für die IT-Sicherheit zur 
Verfügung.

Seien Sie als Unternehmensleitung ein Vor-
bild bei der Einhaltung von Sicherheitsre-
geln.

GEFAHRENBEWUSSTSEIN

Seien Sie sich der Gefahr bewusst, dass die 
Unternehmensleitung ein bevorzugtes An-
griffsziel von Cyberkriminellen darstellt.

Sensibilisieren Sie Ihre Führungskräfte für 
das Thema Cybersicherheit. Setzen Sie es 
z. B. regelmäßig auf die Tagesordnung von
Besprechungen.

Stellen Sie sicher, dass Ihre Beschäftigten 
regelmäßig sensibilisiert werden z. B. durch 
Schulungen und Newsletter.

CYBERSICHERHEIT IST 
FÜHRUNGSAUFGABE

ZUSTÄNDIGKEITEN

Legen Sie eindeutig fest, welche Person oder 
Stelle im Unternehmen für den Bereich der 
IT-Sicherheit zuständig ist.

Falls Sie mit einem IT-Dienstleister zu-
sammenarbeiten, legen Sie die von ihm 
übernommenen Aufgaben explizit in einem 
Dienstleistungsvertrag fest.

IT-SICHERHEITSRICHTLINIE

Entwickeln Sie für Ihr Unternehmen eine 
IT-Sicherheitsrichtlinie, in der klare Verhal-
tensregeln, Anforderungen und Zuständig-
keiten festgelegt sind.

Halten Sie Ihre IT-Sicherheitsrichtlinie stets 
aktuell.

Kommunizieren Sie die Vorgaben bezüglich 
Cybersicherheit regelmäßig an Ihre Mitar-
beitenden und prüfen Sie deren Einhaltung.

Regeln Sie den Zugriff auf IT-Systeme und 
Dokumente, indem Sie für Ihr Unternehmen ein 
rollenbasiertes Berechtigungskonzept erstellen. 

Weisen Sie jeder Rolle nur die Zugriffsberech-
tigungen zu, die sie zur Erfüllung ihrer Aufga-
ben benötigt (Prinzip der minimalen Rechte).

Ein Beispiel einer IT-Sicherheits-
richtlinie finden Sie hier: DIHK. 
Nutzungsrichtlinie IT-Sicherheit 
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1Sicherheitslücken schließen

SOFTWAREAKTUALISIERUNGEN 
(UPDATES UND PATCHES)

Legen Sie einen Update-Prozess fest  
und benennen Sie einen Verantwortlichen.

Aktualisieren Sie alle Anwendungen 
regelmäßig.

$NtLYLeren 6Le mÚgOLFKVt dLe aXtRmatLVFKen 
$NtXaOLVLerXngVIXnNtLRnen�

(rmLtteOn 6Le +ard- Xnd 6RItZare� dLe 
manXeOO ]X aNtXaOLVLeren VLnd�

Aktualisieren Sie Betriebssysteme und 
Anwendungssoftware sobald 
Sicherheitsupdates vom Hersteller zur 
Verfügung stehen.

Ersetzen Sie Systeme, die nicht mehr vom 
Hersteller unterstützt werden (d. h. keine 
Sicherheitsupdates mehr erhältlich) durch 
neue Produkte.

Können Sie das System nicht ersetzen, dann 
isolieren Sie es (z. B. mittels Firewall).



NOTFALLKONTAKT  
CYBER-ERSTHILFE BW: 

0711-137-99999

!

Weiterführende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.

Cyber

Sicherheits

Check 

für KMU

FALLBEISPIEL
(Ln 8nterneKmen erI°Krt YRn  
eLner NrLtLVFKen 6LFKerKeLtVOüFNe 
Ln 0LFrRVRIt ([FKange� VSLeOt  
aber daV 6LFKerKeLtVXSdate  
nLFKt ]eLtnaK eLn� 'Le 7°ter  
nXt]en dLe 6LFKerKeLtVOüFNe  
bereLtV naFK ]ZeL 7agen aXV  
Xnd YerVFKOüVVeOn aOOe 'ateLen  
aXI 6erYern Xnd $rbeLtVSOat]-
reFKnern� 'Le /ÚVegeOdIRr- 
derXng betr°gt meKrere �� 7Vd�  
(XrR Ln BLtFRLn�

FOLGEN
9erOXVt aOOer dLgLtaO geVSeLFKer-
ten 8nterOagen LnNOXVLYe der 
6LFKerXngen�
0aVVLYe BeeLntr°FKtLgXng deV  
*eVFK°ItVbetrLebV ggI� LnNOXVLYe 
ILnan]LeOOem 6FKaden� 5üFNgrLII  
aXI 3aSLerXnterOagen erIRrder-
OLFK� (rKebOLFKer SerVRneOOer 
$XIZand� manXeOOer 1RtbetrLeb� 
1eXaXIVet]en der Lnternen  
,7-,nIraVtrXNtXr�

ARGUMENTE:
6RItZare-8SdateV Xnd -3atFKeV VLnd eLn *rXndSIeLOer  
der &\berVLFKerKeLt Xnd eLn (rIROgVre]eSt gegen &\ber- 
angrLIIe� =X VS°t Rder nLFKt LnVtaOOLerte 8SdateV VLnd  
eLn K°XILger *rXnd Iür geOXngene &\berangrLIIe aXI NOeLne 
Xnd mLttOere 8nterneKmen�

9erVFKaIIen 6Le VLFK eLnen YROOVt°ndLgen ¢berbOLFN der 
geVamten Lm 8nterneKmen eLngeVet]ten 6RItZare  
�,nYentarLVLerXng VLeKe BaVLVmaånaKme ��� 3rüIen 6Le� 
Rb neXe 6RItZareYerVLRnen meKr 6FKXt] bLeten� 8SdateV 
Xnd 3atFKeV dürIen VLFK nLFKt nXr aXI daV BetrLebVV\Vtem 
beVFKr°nNen� 6Le VROOten aOOe $nZendXngVVRItZare Xm-
IaVVen� aOVR aXFK 2IILFe-$nZendXngen� (53� &RntrROOLng� 
WebbrRZVer� 5eFKnXngVSrRgramme X� a� +LerIür LVt YRrab 
eLne grXndOegende (rKebXng erIRrderOLFK�

 )aOOV 6Le eLnen 'LenVtOeLVter beaXItragt Kaben� VteOOen  
6Le YertragOLFK VLFKer� daVV er aXFK tatV°FKOLFK aOOe Ln 
,Krem 8nterneKmen YerZendeten ,7-6\Vteme aNtXaOLVLert� 
+aben 6Le NeLnen 'LenVtOeLVter beaXItragt� dann ZeLVen 
6Le Memandem dLe $XIgabe eLndeXtLg ]X� 
B6, Ğ &\berVLFKerKeLt Iür .08 Ğ 'Le 723 �� )ragen� Frage � 
KttSV���VO�FVF-NmX�de�b�-���KtmO

 .ann eLne 6FKZaFKVteOOe nLFKt dXrFK 6RItZareXSdateV 
geVFKORVVen Zerden� VLnd ZeLtergeKende 0aånaKmen 
nRtZendLg� 
B6, Ğ 0anagement YRn 6FKZaFKVteOOen Xnd 6LFKerKeLtVXSdateV� 
VLeKe 3XnNt �
KttSV���VO�FVF-NmX�de�b�-���KtmO

0anagement YRn 6FKZaFKVteOOen Xnd 6LFKerKeLtVXSdateV� 
(mSIeKOXngen Iür NOeLne 8nterneKmen Xnd 6eObVtVt°ndLge�  
B6, Ğ 9erÚIIentOLFKXngen ]Xr &\berVLFKerKeLt
KttSV���VO�FVF-NmX�de�b�-���KtmO

  3rüIen 6Le� Rb aXI ,Kren *er°ten aXtRmatLVFKe 
8SdateV aNtLYLert VLnd�  
B6, Ğ 6Lnd aXtRmatLVFKe 8SdateV aXI meLnem *er°t aNtLYLert"
KttSV���VO�FVF-NmX�de�b�-���KtmO

1Sicherheitslücken 

schließen

WEITERFÜHRENDE INFORMATIONEN:

https://www.cybersicherheit-bw.de/
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Identifizieren Sie Bereiche unterschiedlichen 
Schutzbedarfs.

TRENNUNG VON 
AUTHENTISIERUNGSDATEN

Trennen Sie die Konten von Administratoren 
und anderen Nutzern.

Vergeben Sie für jedes Konto und jeden Zu-
gang ein eigenes Passwort. Ändern Sie vor-
eingestellte Passwörter ab.

PASSWORTSICHERHEIT
Bei der Passwortsicherheit sind Länge und 
Komplexität entscheidend.

Legen Sie eine Passwortrichtlinie fest, 
die von allen Mitarbeitenden einzuhalten ist.

Stellen Sie sicher, dass alle Passwörter 
geheim gehalten werden.

Schützen Sie zumindest kritische Konten und 
Konten mit weitreichenden Rechten durch 
die Einrichtung einer Zwei-Faktor-Authenti-
sierung (2FA).

ZWEI-FAKTOR-AUTHENTISIERUNG

Richten Sie bei Fernzugriffen und VPN mög-
lichst immer eine 2FA ein.

Grundsätzlich gilt: Wenn von einem Dienst-
anbieter (E-Mail, soziale Medien usw.) eine 
2FA angeboten wird, sollte diese auch ge-
nutzt werden.

2
Benutzerzugänge 

absichern
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ARGUMENTE:
9LeOe $ngrLIIe aXV dem ,nternet Zerden dadXrFK ermÚg-
OLFKt� daVV ]X eLnIaFKe 3aVVZÚrter Rder dLeVeOben 3aVV-
ZÚrter Iür YerVFKLedene 'LenVte YerZendet Zerden�
6FKOeFKt geZ°KOte 3aVVZÚrter VteKen aXI der ĝ+LtOLVteĜ 
beVRnderV K°XILger ,7-6LFKerKeLtVdeIL]Lte gan] ZeLt Rben�

2Benutzerzugänge 

absichern

FALLBEISPIEL
BeL eLnem mLtteOgrRåen 8nter-
neKmen Ln 6üddeXtVFKOand  
erOangten 7°ter =XgrLII aXI  
meKrere 6erYer� dLe Zegen )ern-
ZartXng Xnd mRbLOem $rbeLten 
über daV ,nternet erreLFKbar  
Zaren� 6Le YerVFKOüVVeOten aOOe 
erreLFKbaren 'ateLen Xnd OÚVFK-
ten 2rLgLnaOdateLen� /ÚVegeOd 
ZXrde geIRrdert� 
'aV 8nterneKmen nXt]te dLe 
6tandard-.RnILgXratLRn der  
0LFrRVRIt-6\Vteme Xnd Katte 
NeLnen 6FKXt] gegen 3aVVZRrd-
*XeVVLng-$ngrLIIe�

FOLGEN
$OOe ,7-6\Vteme Zaren NRmSrR-
mLttLert Xnd mXVVten aXI BaVLV 
eLner YRrKandenen 'atenVLFKe-
rXng aXIZendLg neX aXIgeVet]t 
Zerden�

WEITERFÜHRENDE INFORMATIONEN:
3aVVZÚrter VLnd beVRnderV ZLFKtLg Iür dLe ,7-6LFKerKeLt� 
$FKten 6Le daraXI� NRmSOe[e� den 5LFKtOLnLen entVSre-
FKende 3aVVZÚrter ]X YerZenden�  
B6, Ğ &\ber-6LFKerKeLt Iür .08 Ğ 'Le 723 �� )ragen� )rage �
KttSV���VO�FVF-NmX�de�b�-���KtmO

B6, Ğ 6LFKere 3aVVZÚrter erVteOOen
KttSV���VO�FVF-NmX�de�b�-���KtmO

B6, Ğ 3aVVZÚrter 6FKrLtt Iür 6FKrLtt merNen
KttSV���VO�FVF-NmX�de�b�-���KtmO

&6BW-)aFtVKeet� 6LFKere 3aVVZÚrter
KttSV���VO�FVF-NmX�de�b�-���KtmO

6Le NÚnnen KeraXVILnden� Rb ,Kre ,dentLt°tVdaten  
�(-0aLO-$dreVVe� 3aVVZRrt� aXVVSLRnLert ZXrden� 
+aVVR-3Oattner-,nVtLtXt Ğ WXrden ,Kre ,dentLt°tVdaten aXVVSLRnLert"
KttSV���VO�FVF-NmX�de�b�-���KtmO

  (Ln 3aVVZRrt-0anager LVt eLn KLOIreLFKeV WerN]eXg� Xm Yer-
VFKLedene� NRmSOe[e 3aVVZÚrter ]X YerZaOten� (V gLbt gXte 
3aVVZRrt-0anager� aXFK NRVtenIreLe 2Sen-6RXrFe-3rRdXNte� 
B6, Ğ 3aVVZÚrter YerZaOten mLt dem 3aVVZRrt-0anager
KttSV���VO�FVF-NmX�de�b�-���KtmO

=ZeL-)aNtRr-$XtKentLVLerXng ��)$� LVt dLe Oet]te BrandmaX-
er gegen $ngrLIIe aXI ,Kre BenXt]erNRnten� 'eVKaOb VROOten 
aOOe� LnVbeVRndere aber ZLFKtLge .Rnten Xnd =Xg°nge mLt 
�)$ abgeVLFKert Zerden� Wenn 6Le dLeV nLFKt VeObVt tXn 
NÚnnen� VROOten 6Le aXI IaFKOLFKe 8nterVtüt]Xng ]XrüFNgreLIen� 
B6, Ğ =ZeL-)aNtRr-$XtKentLVLerXng
KttSV���VO�FVF-NmX�de�b�-���KtmO

&6BW-)aFtVKeet� =ZeL-)aNtRr-$XtKentLIL]LerXng
KttSV���VO�FVF-NmX�de�b�-���KtmO

=XgrLIIVVFKXt]� ,Kre *er°te �3&� 0RbLOger°te etF�� müVVen aXFK 
YRr SK\VLVFKen =XgrLIIen Ğ aOVR YRr 3erVRnen� dLe VLFK dem 
5eFKner n°Kern Ğ geVFKüt]t Zerden� 6teOOen 6Le VLFKer� daVV 
eLn 6SerrbLOdVFKLrm eLngerLFKtet LVt� der nXr mLt eLnem 3aVV-
ZRrt entVSerrt Zerden Nann�  
&Oean-'eVN� (Ln aXIger°Xmter 'eVNtRS Xnd eLn aXIger°Xmter 
6FKreLbtLVFK VLnd ebenIaOOV ZLFKtLger BeVtandteLO gXter ,nIRr-
matLRnVVLFKerKeLt� 
&6BW-)aFtVKeet� &Oean 'eVN Xnd &Oean 'eVNtRS 
KttSV���VO�FVF-NmX�de�b�-���KtmO

https://www.cybersicherheit-bw.de/
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2 Benutzerzugänge absichern

3 Datensicherung durchführen

4 Gefahrenbewusstsein schaffen
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6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

3Datensicherung durchführen

Führen Sie eine regelmäßige und auto-
matische Datensicherung durch.

Orientieren Sie sich beim Turnus des 
Backups an der Frequenz der anfallenden 
geschäftskritischen Daten.

Beachten Sie die 3-2-1-Regel:
Drei Kopien auf zwei unterschiedlichen 
Medienträgern und ein Medium physisch 
von der Arbeitsumgebung getrennt an 
einem anderen, sicheren Ort aufbewahren.

Verschlüsseln Sie die Datensicherung, 
insbesondere wenn Daten das Firmen-
gelände verlassen. Der Schlüssel sollte 
in diesem Fall separat auf einem externen 
Datenträger und in physischer Form auf-
bewahrt werden.

Testen und dokumentieren Sie regelmäßig 
die Wiederherstellung der Daten.

REGELMÄSSIG BACKUPS ERSTELLEN
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ARGUMENTE:
Wenn 'aten YerORren geKen Xnd nLFKt YRrKer geVLFKert 
ZXrden� Nann daV e[LVten]bedrRKende )ROgen Kaben� 
Wenn regeOm°åLge 'atenVLFKerXngen dXrFKgeIüKrt 
Zerden� NÚnnen dLe betrLebOLFKen $NtLYLt°ten naFK 
eLnem 9RrIaOO� gerade aXFK naFK eLnem 5anVRmZare- 
$ngrLII� VFKneOOer ZLeder aXIgenRmmen Zerden�

HINWEISE:

3Datensicherung 

durchführen

FALLBEISPIEL
(Ln (Ln]eOK°ndOer Katte YRn ]X 
+aXVe eLnen 931-=Xgang eLnge-
rLFKtet über den $ngreLIer VLFK 
aXI VeLnen &RmSXter Ln der )Lr-
ma =XgrLII YerVFKaIIten Xnd dLe 
geVSeLFKerten 'aten YerVFKOüV-
VeOten� 
'er BetrLebVLnKaber Katte regeO-
m°åLg BaFNXSV aXI eLne e[terne 
)eVtSOatte überVSLeOt� aOOerdLngV 
YerV°Xmt dLe WLederKerVteOOXng 
der 'aten ]X teVten�

FOLGEN
'aV BaFNXS Zar nLFKt IXnNtLRnV- 
I°KLg Xnd dLe WLederKerVteOOXng 
der 'aten nLFKt mÚgOLFK� 'er  
9erOXVt der NRmSOetten )Lrmen-
daten IüKrte ]Xm .RnNXrV deV 
8nterneKmenV�

1- Identifizieren Sie die Daten, die gesichert werden sollen.
8m dLe reOeYanten 'aten ]X LdentLIL]Leren� müVVen 6Le ]X-
n°FKVt ,Kre 'atenYerarbeLtXngVV\Vteme LnYentarLVLeren
Xnd dann beVtLmmen� ZeOFKe 'aten YRn ZeVentOLFKer Be-
deXtXng Iür ,Kre *eVFK°ItVt°tLgNeLt VLnd�

2- Legen Sie fest, wie häufig Datensicherungen durchge-
führt werden sollen.
'aV ,nterYaOO der 'atenVLFKerXngen VROOte Ln $bK°ngLgNeLt
YRn der 0enge der Ln eLnem beVtLmmten =eLtraXm anIaO-
Oenden dLgLtaOen 'aten IeVtgeOegt Zerden�

3- Wählen Sie geeignete Speichermedien, mit denen die
Daten gesichert werden sollen.
'abeL Nann eV VLFK Xm SK\VLVFKe 0edLen ZLe eLne e[terne
)eVtSOatte KandeOn� Rder Xm 6SeLFKerSOat] Ln eLner &ORXd�
dLe aber naFK der 'atenVLFKerXng YRm ,nIRrmatLRnVV\Vtem
getrennt Zerden müVVen�

4- Prüfen Sie, welche Daten verschlüsselt werden sollen.
'Le 9erVFKOüVVeOXng YRn 'aten YRr dem 6SeLFKern
LVt eLne emSIRKOene 3ra[LV� 6Le LVt beVRnderV ZLFKtLg
beL 'aten� dLe Ln der &ORXd Rder aXI mRbLOen *er°ten ge-
VSeLFKert Zerden� BeL eLnem XnbereFKtLgten =XgrLII bOeL-
ben dLe 'aten geVFKüt]t�

B6, Ğ &\berVLFKerKeLt Iür .08 Ğ 'Le 723 �� )ragen�  
)rage ��

KttSV���VO�FVF-NmX�de�b�-���KtmO 

B6, Ğ 'atenVLFKerXng Ğ ZLe geKt daV"
KttSV���VO�FVF-NmX�de�b�-���KtmO

B6, Ğ BaFNXS� 'RSSeOt geVLFKert K°Ot beVVer 
KttSV���VO�FVF-NmX�de�b�-���KtmO

WEITERFÜHRENDE INFORMATIONEN:

https://www.cybersicherheit-bw.de/
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4 Gefahrenbewusstsein schaffen

5 Netzübergänge absichern

6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

Definieren Sie die Quellen, aus denen man 
sich regelmäßig über neue Sicherheitslücken 
informiert.

Abonnieren Sie Newsletter, von denen Sie 
bzw. die Verantwortlichen regelmäßig auto-
matisch über neue Sicherheitslücken und ak-
tuelle Entwicklungen benachrichtigt werden.

Sorgen Sie für die Weitergabe und Umset-
zung der Erkenntnisse an Ihre Mitarbeitenden 
und legen Sie dazu Verantwortlichkeiten fest.

AKTUELLEN INFORMATIONSSTAND 
SICHERSTELLEN

Stellen Sie Ihr Personal in den Mittelpunkt. 
Motivieren Sie die Mitarbeitenden durch wirk-
same Kommunikation und betriebliche Initiativen.

Versorgen Sie die Mitarbeitenden regelmä-
ßig mit Kurzinformationen.

Schulen Sie alle Beschäftigten regelmäßig, 
realitätsnah und abgestimmt auf die speziel-
len Bedürfnisse. Dies gilt von der Arbeits- bis 
zur Leitungsebene und auch für den Ausbau 
der Kompetenzen der Administration.

SENSIBILISIERUNG UND SCHULUNG

Sensibilisieren Sie Ihre Beschäftigten ins-
besondere für das Verhalten in sozialen  
Medien in Form verbindlicher Vorgaben und 
Aufklärungsmaßnahmen.

Schärfen Sie das Verantwortungsbewusstsein 
bei Ihren Beschäftigten, dass Sicherheitsvor-
fälle und verdächtige Wahrnehmungen ge-
meldet werden. Definieren Sie entsprechen-
de Meldewege.

4
Gefahrenbewusst-

sein schaffen

1 Sicherheitslücken schließen 

2 Benutzerzugänge absichern

3 Datensicherung durchführenen
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Cyber

Sicherheits

Check 

für KMU

ARGUMENTE:
3KLVKLng� &(2-)raXd Xnd andere  9erVXFKe YRn &\berNrL-
mLneOOen Lm grRåen 6tLO an 'aten YRn )Lrmen ]X geOangen� 
erIROgen meLVt über den )aNtRr 0enVFK�
7eFKnLVFKe 6FKXt]maånaKmen NÚnnen nRFK VR gXt VeLn Ğ 
Zenn VRrgORV Xnd naFKO°VVLg mLt 'aten� 3rRgrammen 
Xnd 5eFKnern Xmgegangen ZLrd� nüt]en VLe reFKt ZenLg�

,nIRrmLeren 6Le VLFK Lmmer aNtXeOO über VerLÚVe� e[terne 
4XeOOen Xnd VteOOen 6Le VLFKer� daVV aXFK ,Kre 0LtarbeLten-
den über *eIaKren Xnd 6LFKerKeLtVmaånaKmen XnterrLFK-
tet Zerden� 

NEWSLETTER UND INFOSEITEN

  

4Gefahrenbewusst-

sein schaffen

FALLBEISPIEL
(Lne 0LtarbeLterLn der BXFKKaO-
tXng eLneV 8nterneKmenV erKLeOt 
eLne geI°OVFKte (-0aLO� /aXt dLe-
Ver IRrderte LKr &KeI VLe drLngOLFK 
aXI� eLnen IünIVteOOLgen Betrag 
Iür den .aXI eLner 0aVFKLne aXI 
dLe beigeIügte BanNYerbLndXng 
]X überZeLVen� 'a VLFK der &KeI 
]X dLeVem =eLtSXnNt aXI *e-
VFK°ItVreLVe Lm $XVOand beIand� 
erVFKLen dLeV der 0LtarbeLterLn 
ORgLVFK� 

FOLGEN
'Le 0LtarbeLterLn Nam der VeKr  
beVtLmmten $XIIRrderXng deV  
YermeLntOLFKen &KeIV naFK� 
$OV der BetrXg erNannt ZXrde� 
Zar daV *eOd bereLtV Ln der +and 
der 7°ter� 

WEITERFÜHRENDE INFORMATIONEN:

&\berVLFKerKeLtVagentXr Baden-Württemberg 
7eO�� ���� ���-�����
&\ber-(rVtKLOIe der &\berVLFKerKeLtVagentXr Baden-Württemberg
KttSV���VO�FVF-NmX�de�b�-���KtmO

&6BW-6LFKerKeLtVKLnZeLVe
KttSV���VO�FVF-NmX�de�b�-���KtmO

=entraOe $nVSreFKVteOOe &\berFrLme �=$&� 
beLm /.$ Baden-Württemberg 
7eO�� ���� ����-���� 
$XInaKme Ln 9erteLOer mÚgOLFK über (-0aLO� F\berFrLme#SROL]eL�bZO�de
KttSV���VO�FVF-NmX�de�b�-���KtmO

1eZVOetter beVteOOen
B6, Ğ 1eZVOetter
KttSV���VO�FVF-NmX�de�b�-���KtmO

B6, - &\ber-6LFKerKeLtVZarnXngen 
B6, Ğ &\ber-6LFKerKeLtVZarnXngen
KttSV���VO�FVF-NmX�de�b�-���KtmO

LERNSPIELE

.RVtenIreLe 6FKXOXngVmÚgOLFKNeLten Xnd 
BedrRKXngVanaO\Ve dXrFK /ernVSLeOe 
B$.*ame Ğ ,7-6LFKerKeLt Ln der WLrtVFKaIt
KttSV���VO�FVF-NmX�de�b�-���KtmO

https://www.cybersicherheit-bw.de/


Cyber
Sicherheits
Check 
für KMU

1 Sicherheitslücken schließen 

2 Benutzerzugänge absichern

3 Datensicherung durchführen 

4 Gefahrenbewusstsein schaffen

5 Netzübergänge absichern

6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

5
Netzübergänge 

absichern

Nutzen Sie Firewalls zum Schutz aller kriti-
schen Systeme, insbesondere als Schutzmau-
er zwischen Firmennetzwerk und Internet.

Sichern Sie möglichst auch alle internen 
Netzübergänge mit einer Firewall ab.

Schützen Sie Zugänge zu Netzen und IT-Sys-
temen für Administratoren, vor allem für 
Fernwartung und Fernadministration.

Achten Sie auf eine strenge Filtereinstellung, 
die alle nicht zwingend notwendigen Verbin-
dungen blockiert.

FIREWALL EINRICHTEN

Sorgen Sie für eine Netzwerksegmentie-
rung (z. B. mittels physikalischer Trennung 
oder VLAN) sowie weitgehende Minimierung 
externer Netzübergänge.

Identifizieren und dokumentieren Sie alle 
Netzübergänge.

Überlegen Sie, was am Netz hängen 
muss und was physikalisch getrennt wer-
den kann. Grundsatz: Trennen Sie alles vom 
Internet, was nicht erforderlich ist.

NETZÜBERGÄNGE IDENTIFIZIEREN 
UND SEGMENTIEREN

Lassen Sie Zugriffe von außen auf Ihr Fir-
mennetz nur über ein VPN zu.
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Cyber

Sicherheits

Check 

für KMU

ARGUMENTE:
(Lne )LreZaOO LVt XnYer]LFKtbar� 2Kne eLnen VROFKen 6FKXt] 
VLnd 8nterneKmen YÚOOLg XngeVFKüt]t YRr XnerZünVFKten 
=XgrLIIen YRn aXåen�
$XFK RKne beVRndere ,7-.enntnLVVe Nann eLne aXI dem 
$rbeLtVSOat]reFKner YRrLnVtaOOLerte )LreZaOO aNtLYLert Zerden� 
*rXndV°t]OLFK VROOte eLne )LreZaOO ]entraO NRnILgXrLert Zer-
den� 'LeV LVt bereLtV eLne erVte 6FKXt]VtXIe gegen $ngrLIIe�
'Le 9erbLndXng YRn ,7-$nZendXngen mLt dem ,nternet bLrgt 
eLne 5eLKe YRn 5LVLNen� da]X geKÚren $ngrLIIe mLt 5anVRm-
Zare� 'atene[ILOtratLRn Xnd ,dentLt°tVdLebVtaKO�

5Netzübergänge 

absichern

FALLBEISPIEL
(Ln 3OanXngVbürR mLt IünI  
0LtarbeLtenden Katte Ln eLnem 
5RXter eLne 3RrtZeLterOeLtXng 
aXI den )LOeVerYer eLngerLFKtet� 
damLt dLe 0LtarbeLtenden YRn  
e[tern ]XgreLIen NÚnnen� (Lne  
)LreZaOO Zar nLFKt YRrKanden� 
'er $ngrLII erIROgte mLt eLnem 
9erVFKOüVVeOXngVtrRManer� 'a 
Lm 5RXter eLn 3Rrt RIIen Zar� 
NRnnten $ngreLIende aXI den 
XngeVFKüt]ten )LOeVerYer ]X- 
greLIen Xnd aOOe 'ateLen Yer-
VFKOüVVeOn�

FOLGEN
'er )LOeVerYer NRnnte meKrere 
7age nLFKt genXt]t Zerden� 
'Le 'aten NRnnten grÚåtenteLOV 
über eLn BaFNXS ZLederKerge-
VteOOt Zerden� 

FIREWALL

(Lne ORNaOe )LreZaOO �entZeder Lm BetrLebVV\Vtem Ln- 
tegrLert Rder aOV 6RItZareOÚVXng eLneV 'rLttanbLeterV 
VROOte aXI aOOen $rbeLtVSOat]reFKnern LnVtaOOLert Zerden�

'arüber KLnaXV VROOten aXFK NOeLne Xnd mLttOere 8nter- 
neKmen YRrrangLg ]entraOe )LreZaOOV �aOVR VSe]LeOOe  
+ardZare eLnVet]en� Xm dLe 9erbLndXng ]ZLVFKen  
,nIRrmatLRnVV\Vtem Xnd ,nternet ]X VFKüt]en�
B6, Ğ &\berVLFKerKeLt Iür .08 Ğ 'Le 723 �� )ragen� )rage �
KttSV���VO�FVF-NmX�de�b�-���KtmO

NETZÜBERGÄNGE IDENTIFIZIEREN UND 
SEGMENTIEREN

9erZenden 6Le NeLne *rXSSenaFFRXntV� VRndern Iür 
aOOe BeVFK°ItLgten eLn eLgeneV 1Xt]erNRntR� 1RrmaOe  
1Xt]ende dürIen nLFKt über Administrationsrechte 
YerIügen�

)ür daV 1aYLgLeren Lm ,nternet dürIen nXr eLgene 
BenXt]erNRnten RKne Administrationsrechte genXt]t 
Zerden�

'LenVtOLFKe &RmSXter VROOten aXVVFKOLeåOLFK Iür dLe berXI-
OLFKe $rbeLt genXt]t Zerden�
B6, Ğ &\berVLFKerKeLt Iür .08 Ğ 'Le 723 �� )ragen� )rage ��
KttSV���VO�FVF-NmX�de�b�-���KtmO

&6BW-)aFtVKeet� 1et]NRSSOXng Xnd )ern]XgrLIIe
KttSV���VO�FVF-NmX�de�b�-���KtmO

WEITERFÜHRENDE INFORMATIONEN:

https://www.cybersicherheit-bw.de/


Cyber

Sicherheits

Check 

für KMU

� 6LFKerKeLtVOüFNen VFKOLeåen 

� BenXt]er]Xg°nge abVLFKern

� 'atenVLFKerXng dXrFKIüKren 

� *eIaKrenbeZXVVtVeLn VFKaIIen 

� 1et]überg°nge abVLFKern

6 Schadprogramme abwehren

� 1RtIaOOSOan erVteOOen

� ,nYentarLVLeren Xnd dRNXmentLeren

9erZenden 6Le Iür 'RNXmen-
te aXV e[ternen 4XeOOen eLne 
VLFKere 'arVteOOXngVRStLRn� 
LnVbeVRndere beL (-0aLO-
Anhängen Rder 'RZnORadV 
aXV dem ,nternet� 'eaNtL-
YLeren 6Le daKer 0aNrRV Xnd 
andere aNtLYe (Oemente� dLe Ln 
,Krer 2IILFe-$nZendXng nLFKt 
benÚtLgt Zerden�

MAKROS DEAKTIVIEREN

,nVtaOOLeren 6Le aXI aOOen *er°ten ]entraO Yer-
ZaOtete 9LrenVFKXt]SrRgramme Xnd KaOten 6Le 
dLeVe VtetV aNtXeOO� (Ln meKrVtXILger 9Lren-
VFKXt] LVt VLnnYROO�

'LeV gLOt YRr aOOem beL +RmeRIILFe-/ÚVXngen 
Xnd 6\Vtemen� dLe mLt dem ,nternet YerbXn-
den VLnd�

VIRENSCHUTZPROGRAMME 
VERWENDEN

3rüIen 6Le� Rb ZeLtere 6LFKerKeLtVV\Vteme 
erIRrderOLFK VLnd� Xm ,Kre ,7-6\Vteme naFK 
aXåen ]X VFKüt]en� ]� B� $ntLYLren-6RItZare 
aXI (-0aLO-6erYern�

1Xt]en 6Le )LOter gegen 6Sam- Xnd 3KLVKLng-
(-0aLOV VRZLe gegen (-0aLOV mLt /LnNV
]X VFK°dOLFKen WebVeLten Rder mLt VFK°d-
OLFKen 'ateLanK°ngen�

.RnILgXrLeren 6Le ,Kre (-0aLO-$nZendXng VR� daVV� 
Ğ  (-0aLOV YRn e[tern aOV VROFKe VSe]LeOO geNenn-

]eLFKnet Zerden� ]� B� dXrFK dLe 9RranVteOOXng
YRn ę([ternĖ�

Ğ  dLe (-0aLO-$dreVVe ange]eLgt ZLrd Xnd nLFKt
der (-0aLO-$OLaV �]� B� ma[�mXVtermann#emaLO�
de� anVtatt ę0a[ 0XVtermannĖ��

KOMMUNIKATIONSWEGE ABSICHERN

)ür dLe $bZeKr YRn $ngrLIIen über (-0aLOV 
Xnd LnVbeVRndere (-0aLO-$nK°nge LVt eLne 
]entraOe 8nterVXFKXng deV eLngeKenden 
(-0aLO-9erNeKrV aXI 6FKadSrRgramme erIRr-
derOLFK�

6LFKern 6Le aXFK andere .RmmXnLNatLRnV-
SOattIRrmen ab� ]� B� 9LdeRFKat�

Schadprogramme 

abwehren

6
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Cyber

Sicherheits

Check 

für KMU

ARGUMENTE:
(LneV der +aXSteLnIaOOVtRre Iür 5anVRmZare VLnd 0aNrRV� 
dLe VLFK Ln 'ateLanK°ngen YRn (-0aLOV Yerbergen� +LerbeL 
VLnd 9LrenVFKXt]SrRgramme VeKr KLOIreLFK� ,n YLeOen )°OOen 
NÚnnen VLe eLne 6FKadVRItZare abZeKren Xnd eLnen 
$ngrLII mLt 5anVRmZare YerKLndern� -eden 7ag erVFKeLnen 
KXnderttaXVende neXe 6FKadFRdeYarLanten� 'aKer 
müVVen dLe 6RItZare VeObVt Xnd LKre (rNennXngVdaten-
banN Lmmer aXI dem neXeVten 6tand geKaOten Zerden� 
3KLVKLng Ser (-0aLO LVt ebenIaOOV eLn ]entraOer $ngrLIIV-
YeNtRr� ,nVbeVRndere YRn gXt gemaFKten 3KLVKLng-(-0aLOV 
O°VVt man VLFK OeLFKt Ln dLe ,rre IüKren�

WEITERFÜHRENDE 
INFORMATIONEN:

6Schadprogramme 

abwehren

FALLBEISPIEL
'Le 0LtarbeLterLn eLneV +andeOV-
XnterneKmenV erK°Ot eLne ge-
I°OVFKte (-0aLO eLneV YermeLnt-
OLFKen .Xnden� 6Le ÚIInet eLnen 
aOV BeVteOOXng deNOarLerten $n-
Kang� der 0aOZare �6FKadVRIt-
Zare� entK°Ot� 'a 0aNrRV nLFKt 
deaNtLYLert VLnd� ZLrd dadXrFK 
aXtRmatLVFK eLn 9erVFKOüVVe-
OXngVtrRManer LnVtaOOLert� der dLe 
'aten YerVFKOüVVeOt� 

FOLGEN
'er *eVFK°ItVbetrLeb LVt nLFKt 
meKr mÚgOLFK� (Ln BaFNXS LVt aXI 
eLner e[ternen )eVtSOatte YRr-
Kanden� VR daVV der 'atenYerOXVt 
nXr gerLng LVt� 'aV 6\Vtem mXVV 
dennRFK neX aXIgeVet]t Zerden� 

MAKROS DEAKTIVIEREN 
¢berOaVVen 6Le dLe (ntVFKeLdXng� Rb eLn 0aNrR aXVge-
IüKrt Zerden darI Rder nLFKt NeLneVIaOOV den BeVFK°ItLgten Ğ 
denn dLeVe Kaben RIt nLFKt dLe erIRrderOLFKen .enntnLVVe� 
Xm VR eLne (ntVFKeLdXng treIIen ]X NÚnnen�
B6, Ğ &\berVLFKerKeLt Iür .08 Ğ 'Le 723 �� )ragen� )rage �
KttSV���VO�FVF-NmX�de�b�-���KtmO

.RnILgXratLRn YRn 0LFrRVRIt $FFeVV� ([FeO� 3RZer3RLnt� 
WRrd Xnd 2XtORRN�
B6, Ğ 6LFKere .RnILgXratLRn YRn 0LFrRVRIt 2IILFe
KttSV���VO�FVF-NmX�de�b�-���KtmO

VIRENSCHUTZPROGRAMME 
'Le Lm +andeO erK°OtOLFKen �teLOZeLVe Lm BetrLebVV\Vtem 
bereLtV entKaOtenen� 9LrenVFKXt]SrRgramme bLeten aXtR-
matLVFKe 8SdateV Xnd 6SeLFKerSOat]überSrüIXng� 'LeVe 
(LnVteOOXngen müVVen XnbedLngt aNtLYLert Zerden�
B6, Ğ &\berVLFKerKeLt Iür .08 Ğ 'Le 723 �� )ragen� )rage �
KttSV���VO�FVF-NmX�de�b�-���KtmO

ABSICHERN VON VIDEOKONFERENZEN 
6Lnd nXr dLe aXtRrLVLerten 3erVRnen 7eLO der 9LdeRNRn-
Ieren]" +Lnter eLner aXVgeVFKaOteten .amera Nann aXFK 
eLn $ngreLIer VteFNen� der mLtKÚren ZLOO� 'Le beOLebten 
6FreenVKRtV YRn 9LdeRNRnIeren]en NÚnnen ZertYROOe ,n-
IRrmatLRnen Iür $ngrLIIe entKaOten� ,m )aOOe eLner 9erÚI-
IentOLFKXng VROOten VenVLbOe 'aten ZLe 85/V� 0eetLng-,'V 
VRZLe 1amen Xnd *eVLFKter XnNenntOLFK gemaFKt Zerden�
&6BW-)aFtVKeet ]X 9LdeRNRnIeren]en
KttSV���VO�FVF-NmX�de�b�-���KtmO

https://www.cybersicherheit-bw.de/


Cyber
Sicherheits
Check 
für KMU

Notfallplan
erstellen

1 Sicherheitslücken schließen 

2 Benutzerzugänge absichern

3 Datensicherung durchführen 

4 Gefahrenbewusstsein schaffen 

5 Netzübergänge absichern

6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

Ihre Planung muss folgende 
Aspekte umfassen: Definition 
der technischen und organisa-
torischen Rollen, Klärung von 
Verantwortlichkeiten jedes Ein-
zelnen, Festlegung von Zustän-
digkeiten und die Einbezie-
hung externer Dienstleister.

VERANTWORTLICHKEI-
TEN FESTLEGEN

Bestimmen Sie Beauftragte für 
die in einem Notfall erforder-
lichen Aufgabenbereiche (Not-
fallteam). Eine Konzentration 
vieler Zuständigkeiten in ei-
ner Rolle ist zu vermeiden.

Fertigen Sie eine Liste mit allen Ansprech-
personen an und treffen Sie Vorabsprachen 
mit diesen. Ein Kommunikationsplan sollte 
auch Handynummern eines Notfallteams und 
beispielsweise eine eigene Notfall-E-Mail-Er-
reichbarkeit enthalten, da betriebliche Festnetz-    
telefone und E-Mail-Konten bei Cyberangriffen 
oft auch betroffen und nicht funktionsfähig sind. 
Denken Sie außerdem an Kundenadressen.

NOTFALLPLAN ERSTELLEN

Erstellen Sie einen Notfallplan (Vorfallreak-
tionsplan), der auflistet, was in der jeweili-
gen Situation zu tun ist, um so schnell wie 
möglich wieder handlungsfähig zu sein. Der 
Notfallplan sollte Kontaktdaten von zu infor-
mierenden externen Stellen und bestehende 
Meldepflichten enthalten (z. B. § 33 DSGVO – 
möglichst binnen 72 Std.).

Dokumentieren Sie Leitlinien, Rollen und Zu-
ständigkeiten für eine zeitnahe, professionel-
le und angemessene Reaktion auf alle Sicher-
heitsvorfälle.

Führen Sie regelmäßig Übungen durch, damit 
Sie im Ernstfall schnell und richtig reagieren 
können.

Halten Sie den Notfallplan und die Kommunika-
tionslisten physisch (ausgedruckt) bereit, damit 
diese den Beschäftigten auch bei einem IT- Aus-
fall zur Verfügung stehen.

ÜBEN UND BEREITHALTEN
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Cyber
Sicherheits
Check 
für KMU

ARGUMENTE:
Ein professioneller Notfallplan ist Führungsaufgabe und 
darf in keinem Betrieb fehlen. Er ist auch ein Argument 
gegenüber  Versicherungen und Behörden.
Durch ein gutes Notfall- und Krisenmanagement können 
die Auswirkungen eines Sicherheitsvorfalls erheblich redu-
ziert werden.

HINWEIS:
Erstatten Sie bei einem IT-Sicherheitsvorfall Strafanzeige bei der 
Polizei oder wenden Sie sich direkt an die inzwischen bundesweit 
eingerichteten Zentralen Ansprechstellen Cybercrime für die Wirt-
schaft (ZAC). Gute Gründe für eine Kontaktaufnahme und Adressen 
finden Sie hier.

FALLBEISPIEL
Ein Unternehmen hatte erkannt, 
dass für den Fall eines Angriffs 
auf seine IT-Systeme ein Notfall-
plan erforderlich ist. Es wurde 
ein Plan erstellt, der Kommuni-
kationslisten, Meldepflichten und 
Checklisten enthielt. Dort waren 
auch Hinweise hinterlegt, was in 
der jeweiligen Situation zu tun 
ist, um möglichst schnell wieder 
handlungsfähig zu werden.
Der Notfallplan war für alle Mit-
arbeitenden zugänglich im Fir-
mennetz abgelegt. Als das Unter-
nehmen tatsächlich von einem 
Cyberangriff betroffen und das 
Firmennetz lahmgelegt war, stell-
te man fest, dass man den Not-
fallplan physisch (Notfallordner) 
nicht vorgehalten hatte. 

FOLGEN
Da man auf den Notfallplan nicht  
zurückgreifen konnte, entstanden 
erhebliche Zeitverluste und Auf-
wände bei der Veranlassung und 
Durchführung der erforderlichen 
Maßnahmen.

Einstieg ins IT-Notfallmanagement für kleinere 
und mittlere Unternehmen (KMU).
BSI – Maßnahmenkatalog zum Notfallmanagement –  
Fokus IT-Notfälle
https://sl.csc-kmu.de/b7-01.html

Verhalten bei IT-Notfällen
BSI - IT-Notfallkarte „Verhalten bei IT-Notfällen“
https://sl.csc-kmu.de/b7-02.html

TOP 12 Maßnahmen bei Cyberangriffen
BSI – Top 12 Maßnahmen bei Cyberangriffen
https://sl.csc-kmu.de/b7-03.html

Erste Hilfe bei einem Cybernotfall 
CSBW  – Factsheet Erste Hilfe bei einem Cybernotfall
https://sl.csc-kmu.de/b7-04.html

Informationssicherheitsvorfall erkennen
CSBW-Factsheet: Informationssicherheits- 
vorfall erkennen 
https://sl.csc-kmu.de/b7-05.html

7Notfallplan
erstellen

WEITERFÜHRENDE INFORMATIONEN:

Allianz für Cybersicherheit – Zusammenarbeit mit der Polizei
https://sl.csc-kmu.de/b7-06.html

NOTFALLNUMMER
ZENTRALE ANSPRECHSTELLE CYBERCRIME 
(ZAC) BEIM LKA BADEN-WÜRTTEMBERG

TEL.: 0711 5401-2444

https://www.cybersicherheit-bw.de/


Cyber
Sicherheits
Check 
für KMU

1 Sicherheitslücken schließen 

2 Benutzerzugänge absichern

3 Datensicherung durchführen 

4 Gefahrenbewusstsein schaffen 

5 Netzübergänge absichern

6 Schadprogramme abwehren 

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

Inventarisieren und Dokumentieren

Dokumentieren Sie alle verwendeten Hard-
warekomponenten.

Dokumentieren Sie alle eingesetzte Soft-
ware.

Dokumentieren Sie alle für den Geschäfts-
betrieb wichtigen Daten, einschließlich deren 
Speicherort.

Dokumentieren Sie alle Zugriffsrechte.

Dokumentieren Sie alle IT-Verbindungen 
mit der Außenwelt.

Klären Sie anhand der Inventarisierung die 
Frage, ob die erhobene Vielfalt an Systemen 
sicherheitstechnisch und administrativ 
beherrschbar ist.

VOLLSTÄNDIGE INVENTARISIERUNG 
DER EINGESETZTEN IT-SYSTEME

Erstellen Sie einen Netzwerkplan.

Halten Sie die oben genannten Dokumenta-
tionen und den Netzwerkplan stets auf dem 
aktuellen Stand und als physische Kopie 
(Ausdruck) vor.

8
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Cyber

Sicherheits

Check 

für KMU

ARGUMENTE:
8m VLFK ad°TXat ]X VFKüt]en� mXVV MedeV 8nterneKmen 
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HOMEOFFICE UND MOBILES ARBEITEN

ORGANISATORISCHES 

Legen Sie die Verhaltensregeln für Homeoffi-
ce und mobiles Arbeiten verbindlich fest, 
z. B. in der IT-Sicherheitsrichtlinie (siehe
Karte: Cybersicherheit ist Führungsaufgabe).

Regeln Sie den Umgang mit betrieblichen 
Dateien und Dokumenten außerhalb des Fir-
mengeländes.

Verschlüsseln Sie alle Geräte und Datenträ-
ger, die für den mobilen Einsatz vorgesehen 
sind (Laptops, Smartphones, Tablets, Wech-
selfestplatten, USB-Sticks etc.).

Planen Sie Vorkehrungen und Prozesse für 
den Verlust oder den Ausfall mobiler Geräte 
ein. Geräte sollten aus der Ferne gesperrt 
und gelöscht werden können. Halten Sie Er-
satzgeräte bereit.

Stellen Sie sicher, dass der Zugriff auf das 
Unternehmensnetzwerk von außen nur über 
gesicherte Verbindungen möglich ist, z. B. 
VPN (siehe Basismaßnahme 5).

WEITERE THEMEN
VERHALTENSREGELN

Sperren Sie Geräte wie PCs oder Bedien-
displays beim Verlassen des Arbeitsplatzes. 
Aktivieren Sie die automatische Sperrung 
auf allen Geräten.

Lassen Sie sensible Dokumente nicht unbe-
aufsichtigt liegen. Lassen Sie Laptops und 
Smartphones nie unbeaufsichtigt.

Bewahren Sie vertrauliche Dokumente und 
Datenträger in einem verschließbaren Be-
hältnis (z. B. Rollcontainer, Aktenschrank) 
auf.

Stellen Sie sicher, dass dienstliche Geräte 
ausschließlich von den berechtigten Perso-
nen genutzt werden.

Übertragen Sie im mobilen Einsatz entstan-
dene Daten (Fotos etc.) zeitnah an Daten-
speicher des Unternehmens, um Datenver-
luste zu vermeiden.

Verwenden Sie eine Sichtschutzfolie für 
Displays, wenn Sie in öffentlichen Räumen 
arbeiten.

Verwenden Sie niemals USB-Sticks, die Sie 
geschenkt bekommen.

Untersagen Sie den Anschluss von Geräten 
Dritter an Ihre eigenen Geräte (USB-Sticks, 
Presenter, USB-Ladekabel etc.).

Achten Sie bei der Nutzung eines fremden 
Computers darauf, dass dort keine Zugangs-
daten von Ihnen gespeichert werden.

WEITERFÜHRENDE 
INFORMATIONEN:

CSBW-Factsheet zu Homeoffice
https://sl.csc-kmu.de/zk-01.html

CSBW-Factsheet zu Clean Desk 
und Clean Desktop
https://sl.csc-kmu.de/zk-02.html

CSBW-Factsheet zur optimalen 
Konfiguration des Home-Routers
https://sl.csc-kmu.de/zk-03.html
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WEITERE THEMEN
PHYSISCHE IT-SICHERHEIT

Richten Sie Zugangskontrollen für Server-
Räume, Schaltschränke etc. ein.

 Löschen Sie Datenträger vor der Aus-
  musterung auf sichere Art und Weise.

  Beachten Sie hierzu die Hinweise des 
BSI: https://sl.csc-kmu.de/zk-04.html

Vernichten Sie Unterlagen und Datenträger 
mit vertraulichen oder personenbezogenen 
Inhalten nach deren Nutzung und auf die vor-
geschriebene Art und Weise.

Lassen Sie Service-Personal nie unbeauf-
sichtigt in die Firmenräume.

Bewahren Sie Ausdrucke von wichtigen 
Dokumenten an einem sicheren Ort auf 
(z. B. Zugangsdaten, Notfallpläne, Service-
Verträge, Kontaktdaten von Dienstleistern)

CLOUDBASIERTE LÖSUNGEN

Für die sichere Nutzung von Cloud-Diensten 
gelten dieselben Empfehlungen wie für die 
Absicherung der lokalen IT-Infrastruktur. 

Planen Sie den Weg in die Cloud sorgfältig. 
Bedenken Sie von Anfang an auch den Weg 
aus der Cloud heraus, um nicht zu stark von 

einem Cloud-Anbieter abhängig zu werden.

Machen Sie sich mit den Risiken vertraut, die 
die Nutzung von Cloud-Computing mit sich 
bringt.

Erstellen Sie eine Cloud-Strategie. Diese 
muss die Ziele enthalten, die mittels Cloud-
Computing erreicht werden sollen.

 Beachten Sie die Hinweise des BSI
 zum Thema „Sichere Nutzung von 
  Cloud-Diensten“. 
https://sl.csc-kmu.de/zk-05.html

CYBERVERSICHERUNGEN

Entwickeln Sie ein Risikobewusstsein für  
Cyberangriffe und bewerten Sie dieses für 
Ihr Unternehmen. Prüfen Sie ob und in wel-
chem Umfang eine Versicherung hilfreich 
und notwendig ist.

Prüfen Sie, ob sich die jeweiligen Versiche-
rungsklauseln in herkömmliche Versiche-
rungsverträge aufnehmen lassen oder ob 
eine spezielle Cyber-Versicherungspolice 
infrage kommt.

Beachten Sie, dass Sie nach Abschluss einer 
solchen Versicherung stets für die Einhal-
tung der vertraglich vereinbarten Voraus-
setzungen Sorge tragen müssen, um den 
vollständigen Versicherungsschutz nicht zu 
verlieren.
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1Sicherheitslücken schließen Ja      Nein     k. R.*

1.1  Haben Sie einen vollständigen Überblick über alle im Unternehmen 
eingesetzte Software?

1.2  Existiert für das Einspielen von Softwareaktualisierungen 
(Updates und Patches) ein definierter Prozess?

1.3  Wird dieser Prozess überwacht (z. B. manuell oder über automatische 
Benachrichtigungen, die Auskunft über Erfolg/Misserfolg der Maßnah-
me geben)?

1.4  Ist sichergestellt, dass Softwareaktualisierungen schnellstmöglich 
nach der Veröffentlichung eingespielt werden?

1.5  Sind Quellen definiert, von denen Sie regelmäßig über neue 
Sicherheitslücken für die eingesetzten IT-Systeme und Anwendungen 
informiert werden?

2 Benutzerzugänge absichern

2.1  Erstellen Sie Passwörter gemäß gängigen Empfehlungen, z. B. des 
BSI, und haben Sie Vorgaben an Ihre Mitarbeitenden kommuniziert, 
z. B. mittels einer Passwort-Richtlinie?

2.2  Werden besonders kritische Konten/Zugänge (z. B. solche mit 
weitreichenden Berechtigungen, Fernzugänge u. a.) zusätzlich mit 
einer Zwei-Faktor-Authentisierung (2FA) abgesichert?

2.3 Sind die Mitarbeitenden sensibilisiert, Passwörter geheim zu halten? 

2.4  Existiert eine Zugangssicherung (Passwort, 2FA) für mobile End- 
geräte, die auf das Firmennetzwerk zugreifen können?

CHECKLISTE

Ja      Nein     k. R.
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4Gefahrenbewusstsein schaffen

3 Datensicherung durchführen Ja     Nein     k. R.

3.1  Verfügen Sie über eine Datensicherung (Backup) der geschäftskriti-
schen Daten?

3.2  Werden Ihre Backups auf mehreren unterschiedlichen Speicher-
medien gesichert?

3.3  Ist mindestens ein Backup physisch vom Netzwerk getrennt, z. B. 
über Tapes oder Festplatten, die isoliert gelagert werden oder durch 
Sicherung in einem externen Rechenzentrum oder einer Cloud?

3.4  Werden die Funktionsfähigkeit des Backups bzw. der Wiederherstel-
lungsprozess regelmäßig überprüft und geübt?

3.5  Ist der Turnus des Backups an die Verarbeitung von geschäftskritischen 
Daten angepasst (zeitlicher Abstand bzw. Häufigkeit und Umfang der 
Sicherung)?

4.2  Sind Ihnen und Ihren Mitarbeitenden die aktuellen und gängigen 

  Vorgehensweisen von Cyberkriminellen bekannt? 

4.3  Finden regelmäßig Sensibilisierungen zum Thema Cybersicherheit 
statt, z. B. durch Schulung der Mitarbeitenden?

*Nutzen Sie „keine Relevanz (k.  R.)“,  um einzelne Fragen auszuklammern, die für das beratene Unternehmen nicht relevant sind.

4.1   Ist sichergestellt, dass Sie zeitnah über die aktuellen Gefahren 

  und gängigen Arten von Cyberangriffen informiert werden? 



JA     NEIN     k. A. 5Netzübergänge absichern Ja     Nein     k. R.

5.1  Verfügen Sie an den Übergängen ins Internet über eine dedizierte 
Firewall und ist diese so konfiguriert, dass nur bestimmte und 
erwünschte  Verbindungen aufgebaut werden können?

5.2  Sind besonders kritische IT-Systeme vom restlichen Netz getrennt 
(wichtig vor allem für Backup oder Produktionsnetze mit veralteten 
Systemen)?

5.3  Erfolgen Zugriffe von außen auf Ihr System ausschließlich über 
gesicherte Zugänge, z. B. VPN?

5.4  Gibt es eine Übersicht aller Zugänge von extern auf Ihr Unterneh-
mensnetzwerk inklusive deren Berechtigungen?

6 Schadprogramme abwehren

6.1  Haben Sie die Ausführung von Makros in Ihren Office-Anwend-
ungen technisch deaktiviert?

6.2  Sind Ihr E-Mail-Programm und der Server so konfiguriert, dass 
E-Mails von externen E-Mail-Konten explizit gekennzeichnet
werden?

6.3  Ist Ihr E-Mail-Programm so konfiguriert, dass die tatsächliche 
E-Mail-Adresse als Absender angezeigt wird (wichtig: vollständige
Anzeige aller Absenderinfos)?

6.4  Nutzen Sie auf Ihren Endgeräten und Servern eine Antivirenlösung, 
die regelmäßig aktualisiert wird?
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7Notfallplan erstellen Ja     Nein     k. R.

7.1 Haben Sie einen Notfallplan für IT-sicherheitsrelevante Ereignisse? 

7.2 Wird eine Notfallübung regelmäßig durchgeführt? 

7.3  Enthält der Notfallplan einen Kommunikationsplan mit internen 
und externen Erreichbarkeiten (z. B. IT-Dienstleister, Polizei, 
Lieferanten, Kunden, LfDI, CSBW, auch Mobilnummern)?

7.4  Gibt es eine klar definierte Aufgabenzuweisung der wichtigsten 
Rollen in diesem Notfallplan?

8 Inventarisieren und dokumentieren

8.1  Verfügen Sie über eine vollständig dokumentierte Übersicht Ihrer 
IT-Landschaft, z. B. IT-Systeme, Verbindungen zwischen 
Systemen, Außenverbindungen?

8.2  Ist dokumentiert, welche Zugänge zu den Systemen bestehen 
(intern & extern)? 

8.3  Beinhaltet die Übersicht auch alle relevanten IT-Anwendungen 
inklusive deren Abhängigkeiten?

8.4 Werden diese Daten regelmäßig aktualisiert?



Kooperationspartner

Zur Zitation
Diese Beratungsunterlagen zum CyberSicherheitsCheck für KMU enthalten Passagen und  
Inhalte aus Publikationen des Bundesamtes für Sicherheit in der Informationstechnik (BSI)  
und der Agentur der Europäischen Union für Cybersicherheit (ENISA). Dem Format der Bera- 
tungskar ten geschuldet stehen die Quellenverweise dafür nicht direk t im Text oder in den  
Fußnoten. Ebenfalls wird im Rahmen der weiter führenden Links auf zahlreiche Publikatio-
nen, viele davon vom BSI verwiesen. Die Verwendung und Nennung der Quellen in dieser  
Form wurde vom BSI und von ENISA genehmigt. Für die Bereitstellung und die Nutzungs-
freigabe der Inhalte bedanken wir uns ausdrücklich.

Quellen
BSI. (2018). Basismaßnahmen der Cyber-Sicherheit. Bonn: Bundesamt für Sicherheit in der 

 Informationstechnik (BSI). https://www.allianz-fuer-cybersicherheit.de/SharedDocs/
Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_006.pdf?__blob=publicationFile&v=1 

BSI.  (2023). Cyber-Sicherheit für KMU - Die TOP 14 Fragen. Bonn: Bundesamt für Sicherheit
in der Informationstechnik (BSI). https://sl.csc-kmu.de/b1-01.html

ENISA.  (2021). KMU-Leitfaden zur Cybersicherheit - 12 Schritte zur Absicherung Ihres Unter-

 

 nehmens. Athen, Heraklion: Agentur der Europäischen Union für Cybersicherheit 
(ENISA). https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes

ENISA.  (2021). Cybersecurity for SMEs - Challenges and Recommendations. European Union 
Agency for Cybersecurity (ENISA). https://www.enisa.europa.eu/publications/
enisa-report-cybersecurity-for-smes

Website
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